WAMS 21.02.2010, Seite "A_HH:955KR1 955KR1/1"

Version 2.9.5.3.2
19.02.2010 15:21

Anzeigen-Sonderveroffentlichung

DATENSCHUTZ UND SICHERRHEIT IM UNTERNEHMEN

Ausbildung oder Dienstleistung von Datenschutzexperten

Es gibt viel zu tun fur den Datenschutz

Unternehmen mit regelmaiig mehr
als neun Beschéftigten in der auto-
matisierten, personenbezogenen
Datenverarbeitung sind verpflich-
tet, einen internen Datenschutz-
beauftragten zu ernennen und
ausbilden zu lassen oder einen
externen Datenschutzbeauftrag-
ten mit den Gesetzesanforderun-
gen zu betrauen. Der Geschéfts-
leitung stellt sich die Frage, ob
es der faktisch unkiindbare in-
terne Datenschutzbeauftragte
sein soll oder der externe Da-
tenschutzbeauftragte, der oft-
mals Know-how und Apparat ei-
nes groBeren Datenschutz (DS)-
Dienstleisters hinter sich hat.
Die Kedua GmbH aus Berlin be-
dient mit DS-Ausbildung und DS-
Dienstleistung beide Varianten.
Die Seminarreihe zur Ausbil-
dung von internen Datenschutz-
beauftragten lauft bundesweit.

Nahezu jede Woche finden die
Seminare an unterschiedlichen
Orten statt. Der modular gestal-
tete Lerninhalt erlaubt ,Seminar-
Hopping'. Die Dozenten sind Fach-
leute aus der Praxis. Sie haben
als externe Datenschutzbeauf-
tragte ungefilterten Einblick in
die Problemstellungen vor Ort.
Fordert ein Unternehmen einen
externen Datenschutzbeauftrag-
ten an, werden Aufbau und Er-
halt eines gesetzeskonformen
Datenschutzmanagements vom
Anbieter ibernommen.
Bedlirfen interne Datenschutz-
beauftragte fachlichen Rats, sind
die Experten von Kedua eben-
falls zur Stelle. Unabhéngig da-
von, ob es um Unterstttzung fur
Lésungen von Teilaufgaben oder
um komplexe Problemstellun-
gen geht.

Fir eine fundierte Umsetzung

BDSG-Novellierung

Update: Datenschutzrecht

Die ersten Anderungen des Bun-
desdatenschutzgesetzes (BDSG-
Novelle ) sind zum 1. Septem-
ber 2009 in Kraft getreten, die
BDSG-Novellen I. und Ill. folgen
bis Mitte 2010. Fur vor dem

1. Juli 2009 erhobene oder ge-
speicherte Daten zum Zwecke
der Werbung gelten Ubergangs-
fristen. Diese Schonfrist reicht
bis zum 1. September 2012.

Von der Kanzlei Sieling waren
folgende Hinweise auf die wich-
tigsten Anderungen zu erfahren:
® Die Datentibermittlung an Aus-
kunfteien und die Nutzung mathe-
matisch-statistischer Wahrschein-
lichkeitswerte (Scoring) wird fur
den Verbraucher mehr Transpa-
renz, fir Unternehmen mehr

Rechtssicherheit gewahrleisten.

@ Die Datenverarbeitung zu
Zwecken der Werbung und des
Adresshandels kann kunftig -
mit wenigen Ausnahmen - nur
noch mit Einwilligung des Be-
troffenen erfolgen.

@ Die Stellung des betrieblichen
Datenschutzbeauftragten wurde
verbessert, ein besonderer Kuindi-
gungsschutz fur ihn eingefuhrt.
o Neuerdings besteht bei Daten-
schutzverstéBen eine Selbstan-
zeigepflicht. Der BuBRgeldrahmen
reicht nunmehr von 50.000 Euro
bis 300.000 Euro.

® Das Outsourcen von Lohnbuch-
haltung oder IT-Dienstleistungen
verlangt eine schriftliche 10-Punk-
te-Vereinbarung zwischen Auf-
traggeber und -nehmer.

® Der bislang vernachlassigte

intersoft:

gesetzlicher Vorgaben erstellt
Kedua Statusberichte und Da-
tenschutzkonzepte.

Bei einer derart komplexen Ma-
terie wie dem Datenschutz wer-
den Seminare zum Auffrischen
des Kenntnisstands auch von
,alten Hasen' gern genutzt. Dar-
Uber hinaus sorgen regelmaBig
stattfindende Datenschutztage
fur eine kontinuierliche Weiter-
bildung der Datenschutzbeauf-
tragten. Mitarbeiterunterweisun-
gen sind als offene Seminare
oder direkt in den Unternehmen
als Inhouse-Veranstaltungen zu
buchen. Ziel ist es, moglichst
viele Mitarbeiter mit den gesetz-
lichen Bestimmungen vertraut
zu machen, um ihr Bewusstsein
fur einen sensiblen und geset-
zeskonformen Umgang mit Da-
ten zu scharfen.
www.datenschutzexperten.de

Rechtsanwaltin Carola Sieling,
Fachanwaltin fiir IT-Recht

Teil des Arbeitnehmerdatenschut-
zes hat im BDSG eine neue Re-
gelung erfahren, die nahezu oh-
ne Veranderung der Rechtslage
einhergeht.

Der Bundesminister fir Arbeit
und Soziales der vorherigen Re-
gierung hatte 2009 einen Diskus-
sionsentwurf flr ein Gesetz zum
Beschaftigtendatenschutz vorge-
legt. Ob das Gesetzgebungsvorha-
ben allerdings wéhrend der jetzi-
gen Legislaturperiode realisiert
werden wird, bleibt abzuwarten.
www.kanzlei-sieling.de

onsulting

services

Datenschutz und Risikomanagement:

Wir halten Sie auf Kurs!

Mit intersoft consulting services - spezialisiert auf Datenschutz,

[T-Sicherheit, IT-Compliance und IT-Governance - profitieren

Sie von interdisziplindren Kompetenzen.

Unsere Consultants, darunter Juristen, Wirtschaftsinformatiker

Ohne Datenschutz drohen BuBgelder und Imageschiden

Datenmisshbrauch
Die unterschéatzte Gefahr

er Wettbewerb unter den
D Marktteilnehmern in Zei-

ten der Wirtschaftskrise
fithrt dazu, dass Gefahrenherde
im Unternehmen wie die IT-In-
frastruktur, das Kundenmanage-
mentsystem oder die Mitarbei-
terdatenverwaltung als solche
nicht erkannt werden. Kommen
Daten aufgrund mangelnder Ab-
sicherung abhanden oder wer-
den sie missbrauchlich verwen-
det, kann das fiir das Unterneh-
men existenzbedrohend sein.

Von Seiten des Unternehmens
produzierte Daten marktrele-
vanter Bereiche, wie die der Pro-
duktentwicklung, werden meist
von vornherein unter Verschluss
gehalten. SchlieBlich repra-
sentieren diese Daten die wirt-
schaftliche Basis des Unterneh-
mens. Daten des alltaglichen
Geschéfts hingegen ziehen in
der Regel weniger Aufmerksam-
keit auf sich. Auftragsdaten und
Personaldaten fehlt Profitpoten-
zial. Trotzdem gibt es geradezu
zwingende Grtinde, besonders
auch diese Datenaufkommen
umfassend zu schutzen.

Nicht nur wegen der Haftung,
die bei Bekanntwerden von
DatenschutzverstoBen zu er-
warten ist, sondern auch wegen
des Ansehensverlusts bei Kun-
den und Offentlichkeit.

Nach dem deutschen Daten-
schutzrecht sind personen-

bezogene Daten zu schutzen.
Personenbezogen sind Daten,
die eine Person identifizierbar
machen. Die Einhaltung der
Gesetze wird durch die Auf-
sichtsbehdrde tberprift. Im
Rahmen einer Prifung hat das
Unternehmen den Beweis zu
ftihren, dass die rechtlich vor-
geschriebenen MaBnahmen ge-
troffen wurden.

Kann der Vollzug der Verkehrs-
sicherungspflichten nicht nach-
gewiesen werden, stehen nicht
nur die Unternehmen sondern
auch Geschéftsfihrer person-
lich in der Haftung. Es drohen
empfindliche BuBgelder, wenn
der Pflicht zur Bestellung eines
Datenschutzbeauftragten nicht
nachgekommen wurde.

,Wir kénnen ofter feststellen”,
so heift es aus dem Beratungs-
Haus Intersoft Consulting Ser-
vices, ,dass die Sensibilitat fur
diese Thematik selbst in groRe-
ren Betrieben nicht immer aus-
reichend vorhanden ist. Erst
wenn Vorgange juristische Ver-
wicklungen einschlieBlich mog-
licher Schadenersatzanspru-
che mit sich bringen, beginnt
ein entschiedenes Umdenken.”
Ganz allgemein sei das Risiko-
Bewusstsein beim Nutzen mo-
derner Kommunikationskanéle
noch zu schwach ausgepréagt.
Der positive Nebeneffekt eines
Datenschutz- und IT-Sicher-
heitskonzeptes ist der gleich-

zeitige Schutz der Geschéftsda-
ten. Im digitalen Zeitalter muss
nicht mehr das Wissen tber
die Bestandteile der produzier-
ten Ware, sondern vielmehr die
unternehmerische Kreativitat
wie zum Beispiel die Vermark-
tungsmethode des Produktes
geschutzt werden. Dieses Wis-
sen ist oft digitalisiert und flieBt
in den allgemeinen Datenstrom
des Unternehmens ein. Dort

ist es den gleichen Risiken wie
die personenbezogenen Daten
ausgesetzt.

Das Hamburger Beratungs-Un-
ternehmen Intersoft Consulting
Services setzt mit seinem An-
gebot dort ein, wo im Unterneh-
men der datenschutzrechtliche
Standard erreicht werden soll.
Neben dem Beratungsschwer-
punkt Datenschutz deckt ICS
insbesondere auch die Fach-
gebiete IT-Sicherheit, IT-Com-
pliance und IT-Governance ab.
Ein fachtbergreifendes Know-
how in den Beratungsteams,
meist aus Juristen, Wirtschafts-
informatikern und IT-Auditoren
bestehend, erlaubt eine umfas-
sende Analyse sowie die Ent-
wicklung nachhaltiger Losungs-
strategien. Das partnerschaftli-
che Kooperationsprinzip erweist
sich regelméaBig als besonders
geeignet, wenn aufgrund beson-
derer Umstande Neuland betre-
ten werden muss.
www.intersoft-consulting.de

Wenig Aufwand - spiirbare Effizienz

Die elektronische Signatur

Mit dem Siegeszug der Informa-
tionstechnologie erwartete man
das papierlose Zeitalter. Doch
die Entwicklung ging in die an-
dere Richtung. Dazu trug auch
das Festhalten am traditionellen
Dokument aus Papier bei. War
Dokumentenstatus erforderlich,
verlieB man das digitale Kom-
munikationszeitalter und wech-
selte in die akribisch angeleg-
ten Ordner mit der Parallelwelt
im Din A4-Format.

Diese Dopplung wollen immer
mehr Unternehmen, zumindest
bereichsweise, hinter sich las-
sen. Aus gutem Grund, schlieB-
lich ergeben sich aus der Nut-
zung der heute zur Verfugung
stehenden Qualifizierungstech-
niken bedeutende Einsparpo-
tenziale. Es geht nicht allein um
die Einsparung von Kosten ftr
Papier, Druck und Porto, bei-
spielsweise bei Rechnungsstel-
lung. Auch der Wegfall der

Schnittstellen von einem zum
anderen Medium sowie der
zeitsparende elektronische Weg
schlagen zu Buche. Rechnungen,
die eher den Empfanger errei-
chen, sind eher zu begleichen.
Der Hamburger Anbieter Sign-
able nutzt die wachsende Nach-
frage nach einer effizienten elek-
tronischen Signatur. Im Zentrum
seines Angebots steht die Qua-
lifizierte Elektronische Signatur
(QES). ,Aus einer im Computer
erstellten Rechnung wird ganz
einfach per Mausklick ein QES-
gesichertes Dokument. Damit
ist seine sichere Herkunft (Au-
thentizitat) und die Unversehrt-
heit (Integritat) seiner elektroni-
schen Daten gewahrleistet und
der Inhalt rechtsverbindlich®, sagt
Geschéftsfhrer Ulrich Frotscher.
Auch dem Rechnungsempfan-
ger, also dem Kunden des An-
wenders, bringen elektronisch
signierte Rechnungen spurbare

Das Siegel - Sicherheitssymbol
fiir Authentizitat des Originals

Vorteile. Per Mausklick kann ge-
prift werden, ob die Rechnung
echt und unverandert ist. Ge-
genuber der Steuerprufung ist
der Rechnungsempfénger jeder-
zeit in der Lage, die Echtheit ei-
ner elektronisch signierten
Rechnung nachzuweisen. Laut
Umsatzsteuergesetz § 14 ist die
Qualifizierung Voraussetzung fuir
die steuerliche Anerkennung
von elektronischen Rechnungen.
Mit Signable lassen sich auBer
Rechnungen auch andere Datei-
en signieren. Mit einer kostenlo-
sen Software-Installation in Ver-
bindung mit dem Signable-Ser-
vice werden die angeforderten
Signaturen in web-Geschwindig-
keit fur wenige Cent erstellt.
www.signable.de

Neuer biometrischer Fingerkey-Leser

Effektive Zutrittskontrolle

Fur umfassende Lésungen in den
Bereichen der Zutrittskontrolle
und Sicherheitstechnik erregen
neue biometrische Fingerkey-
Leser wie der Casys wachsende
Aufmerksamkeit. Ihnen werden
von Herstellerseite einfache Nut-
zung, Robustheit und Manipulati-
onssicherheit attestiert.

Als eines der bundesweit operie-
renden Systemh&user bietet die
AZS System AG umfassende
Lésungen fur die Bereiche Zeit-
erfassung, Personalinformation,
Zutrittskontrolle
und Sicher-
heitstechnik.
GemaB Bedarf und
GroBe der zu si-
chernden Objekte
erhalten die Kun-
den aus Industrie,
Handel, Verwaltung
und 6ffentlichem
Dienst komplette
Systemlésungen.
Steigende Sicher-
heitsanforderungen
werden mit brandneuen Hard-
und Software-Entwicklungen be-
antwortet. So hat AZS seit neu-
estem den biometrischen Fin-
gerkey-Leser Casys mit den

zwei Betriebsarten , Template on
Card" und , Template on System*”
in die Systemlosungen Access
3010 integriert.

Fingerprint mit Leser

Beim Template-on-Card-Prinzip
werden die Fingerdaten (Temp-
late) nur auf dem der Person zu-
geordneten Ausweis gespeichert.
Die Kontrolle erfolgt durch Ver-
gleich der auf dem Ausweis ge-
speicherten und vom Lesegerat
erkannten Fingerabdrticke. Stim-
men die Daten tberein, fithrt
der Terminal weitere Priifungen
durch. Werden dort keine Ab-
weichungen festgestellt, wird der
Zutritt durch Tur oder Schranke
frei gegeben.
Beim Template-on-
System-Prinzip wer-
den die Fingerdaten
in einer Datenbank
gespeichert. Die
Datenbank verteilt
die Templates als
Referenzmuster an
die daftr ausge-
wahlten Terminals
mit Fingerkey-Le-
ser. Die Kontrolle er-
folgt durch Vergleich
der Lesegeratdaten
mit dem Referenzmustern. Erst
nach weiteren Prufungen und
Ubereinstimmungen werden Tair
oder Schranke freigegeben. Ca-
sys ist fur die Systeme Legic,
Mifare, Hitag erhaltlich, Sys-
tem EM wird nur ,.on System"
bereitgestellt.
www.azs.de

Anwaltliche Unterstiitzung

Risiken sind auszuschalten

Seit September 2009 sind in vie-
len Unternehmen Uberpriifungen
des datenschutzrechtlichen Sta-
tus’ und infolgedessen auch man-
che Anpassungen erforderlich
geworden. Da die DS-Problema-
tik zunehmend an Bedeutung
gewinnt, wachst der Bedarf an
juristischen Bewertungen. Die
kooperierenden Kanzleien der
Rechtsanwaéltinnen Daniela Kirf-
Busenbender und Nakibe Ade-
mi bieten ihren Klienten den Be-
ratungsschwerpunkt Datenschutz
wie zum Beispiel bei: Auftrags-

daten-Verarbeitung, Abklarung
von Datenschutzrisiken bei in-
ternationalen Beziehungen, Da-
tentibertragung zwischen Unter-
nehmen, Arbeitnehmerdaten-
schutz und Vertragsgestaltung
unter Berlcksichtigung daten-
schutzrechtlicher Bestimmungen.
Anwaltin Ademi kann dartiber
hinaus im Balkan-Handel - vor
allem mit dem Kosovo - Erfah-
rung und sprachliche Kompe-
tenz einbringen.
www.anwalt.busenbender.net
www.rain-ademi.de
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,Datenschutz & Sicherheit in lIhrem Unternehmen

Wollen Sie wissen, wer wann (Zeit)

fuaa
Dman
ma

und wo (Serverraum, |hr Buro) in
lhrem Unternehmen war?

Wollen Sie verhindern, dass jeder zu
jeder Zeit (nachts und am Wochenende)

sich unbemerkt in lnrem Unternehmen

Fingerprint mit
Leser und Tastatur

bewegen kann?

ProPag

und IT-Auditoren, vereinen jeder fiir sich und im Team fach- Wenn ja, dann entwickeln wir gem mit lhnen eine Losung,

Stichworte aus dem Datenschutz (DS)-Lexikon der Kedua GmbH
auch im Bereich Zeiterfassung und Personalmanagement.

Ubergreifendes Know-how.

Als Hamburger Beratungshaus stellen wir unsere Kompetenzen

bundesweit in den Dienst mittelstandischer Unternehmen und

international tatiger Gro3konzerne.

Mit externen Datenschutzbeauftragten fir tiber 80 Unternehmen

gehoren wir zu den fiihrenden Dienstleistern in diesem Bereich.

Wir halten Sie auf Kurs!
www.intersoft-consulting.de

intersoft consulting services GmbH

Telefon: +49 40 808108 - 0 = E-Mai

rankenstra3e 18a = 20097 Hal
o@intersoft-consul

bu

Anonymisierte Daten: Sie
unterfallen grundsatzlich
nicht dem BDSG und kon-
nen uneingeschrankt bear-
beitet, genutzt und weiter-
gegeben werden. Nach der
Legaldefinition des § Abs.
6 BDSG gelten Daten dann
als anonymisiert, wenn Ein-
zelangaben uber personli-
che oder sachliche Ver-
haltnisse nicht mehr oder
nur mit einem unverhaltnis-
méBig hohen Aufwand an
Zeit, Kosten und Arbeits-
kraft einer bestimmten Per-
son oder einer bestimm-
baren Personengruppe zu-
geordnet werden konnen.

Kompetenzen der Aufsichts-
behorde: e Anordnung zur
Beseitigung von techni-
schen oder organisatori-
schen Mangeln e Bei Nicht-
beseitigung dieser Mangel
die Untersagung von Ver-
fahren e Verlangen der Ab-
berufung betrieblicher Da-
tenschutzbeauftragter, bei
nicht hinreichender Fach-
kunde oder Zuverlassigkeit.
Auftragsdatenverarbeitung:

Lasst ein Unternehmen per-
sonenbezogene Daten von
Kunden, Partnern etc., aber
auch der eigenen Mitarbei-
ter (z.B. Lohn- oder Ge-
haltsabrechnungen) durch
ein fremdes Dienstleistungs-
unternehmen bearbeiten, so
obliegt die datenschutz-
rechtliche Verantwortung
weiterhin dem beauftragen-
den Unternehmen. Bei der
Auswahl| des Auftragneh-
mers sollte deshalb stets
besonderes Augenmerk
auf den dortigen Sicher-
heitsstandard gelegt wer-
den. Die Auftragsvergabe
muss schriftlich erfolgen
und die Festlegung der Da-
tenerhebung, ihrer Verar-
beitung oder Nutzung, der
technischen und organisa-
torischen MaBnahmen und
etwaiger Auftragsverhalt-
nisse umfassen.

Auskunftsrecht des Betrof-
fenen: Der von der Erhe-
bung personenbezogener
Daten Betroffene kann re-
gelmaBig Auskunft verlan-
gen Uber: e die zu seiner

Person gespeicherten Da-
ten sowie deren Herkunft,
o die Empfanger oder die
Kategorien der Empfanger,
an welche Daten weiterge-
leitet wurden, e den Zweck
der Weiterleitung.

Dartiber hinaus kann der Be-
troffene bei der geschafts-
maBigen Speicherung von
Daten zum Zwecke der
Ubermittlung Auskunft tber
die Herkunft der Daten so-
wie deren Empfanger ver-
langen, soweit nicht das In-
teresse an der Wahrung des
Geschéftsgeheimnisses
uberwiegt. Die Auskunft
muss schriftlich und in
der Regel unentgeltlich er-
teilt werden.

AuBenpriifung am PC des
Steuerpflichtigen

Die Anderung der Abga-
benordnung (AO) sollte ab
dem 01.01.2002 auch eine
AuBenprtifung von Buchhal-
tungsunterlagen des Steu-
erpflichtigen unmittelbar an
dessen PC ermoglichen.
Da hierbei lediglich die
nach der AO ohnehin auf-

bewahrungspflichtigen Un-
terlagen durch den Prufer
aufgerufen und eingesehen
werden durfen, bestehen
hiergegen eigentlich keine
datenschutzrechtlichen Be-
denken. Problematisch ist
hingegen der Umstand,
dass viele Unternehmen
die Lohnunterlagen ihrer
Mitarbeiter nicht wirksam
von den sonstigen Personal-
daten getrennt haben. Letz-
tere durfen durch den Pra-
fer jedoch nicht eingese-
hen werden. Aus diesem
Grunde wurde die Neure-
gelung zunachst auBer Ver-
zug gesetzt. Die Unterneh-
men mussen jetzt dafur
Sorge tragen, dass die Lohn-
unterlagen von den sonsti-
gen Personaldaten getrennt
gespeichert werden.
Automatisierte Erhebung,
Verarbeitung oder Nutzung
Eine automatisierte Erhe-
bung, Verarbeitung oder Nut-
zung dieser Daten istimmer
dann gegeben, wenn Daten-
verarbeitungsanlagen zum
Einsatz kommen.

Telefon 040 / 22661-1, Fax 040 / 2276753
www.azs.de
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) Stellung eines externen
Datenschutzbeauftragten

) Aus- und Weiterbildung Ihres
internen Datenschutzbeauftragten

v

Beratungen zum Datenschutz

v

Datenschutzkonzepte

v

Unterweisung Ihrer Mitarbeiter

IMPRESSUM

im Datenschutz
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