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Frage 1:

Welches sind die
wichtigsten Maf3-
nahmen, die deut-
sche Unternehmen
ergreifen sollten?

Frage 2:

Welches sind die
haufigsten Fehler
der Manager im
Umgang mit Unter-
nehmensrisiken?

Frage 3:

Wiewird aus dem
Risikomanagement
eine erfolgreiche
Geschaftsstrategie?

EINE THEMENZEITUNG VON MEDIAPLANET

Rudolf Miller
Standortkoordinator Sid bei
TUV NORD CERT GmbH

Risiken sollten kontinuierlich gemanagt
werden. Ein systematisches Risikomanage-
ment ermoglicht den angemessenen Umgang
mit Unsicherheit und den damitverbundenen
Chancen und Risiken, hilft Gefahren zu erken-
nen und abzuwenden, férdert den optimalen
Einsatz von Ressourcen und kann so zum ent-
scheidenden Erfolgsfaktor werden. Die Wirk-
samkeit des Systems sollte regelméafiig iiber-
priift werden. Hierbei unterstiitzt eine Zerti-
fizierung.

Martin Steger

Zertifizierter ISO 27001-Grundschutz-Auditor,
Managing Consultant IT-Sicherheit,
intersoft consulting services

Um ein effektives Risikomanagement
zu betreiben, sollten Unternehmen lh-
re Geschiftsprozesse sowohl im Hin-
blick auf operationelle Risiken als
auch auf Rechtsrisiken im Zusammen-
hang mit der IT untersuchen. Die jewei-
ligen kritischen Geschéftsprozesse, die auf
Ihr Unternehmen wirken, miissen ermittelt
werden. Erfahrungsgemaf liegen etliche Ri-
siken im Bereich der Notfallvorsorge in der IT.
Maflnahmen in IT-Sicherheit, Datenschutz
und IT-Compliance sind deshalb ein wesent-
licher Bestandteil fiir ein optimales Risiko-
management.

Thomas Reiche
Leiter Fachbereich IT-Sicherheit,
DIS AG

Geschéftsfihrer und Vorstande miis-
sen das Risikomanagement als Fiih-
rungsprozess innerhalb ihrer Organi-
sation begreifen und aktiv am Aufbau
eines effizienten Risikomanagement-
systems mitwirken. Eine erfolgreiche Um-
setzung darf nicht nur auf die minimale Erfiil-
lung gesetzlicher Vorschriften abzielen, son-
dern muss unternehmensweit gelebt werden,
um neue Geschaftsmoglichkeiten zu realisie-
ren oder Kosten effizient zu senken. Es ist Auf-
gabe des Managements, diesen Kulturwandel
einzuleiten und stindig voranzutreiben.

Aktuelle Studien zeigen, dass viele Un-
ternehmen trotz der gravierenden Fol-
gen der Wirtschaftskrise keine doku-
mentierte Risikostrategie haben. Die-
se ist jedoch von zentraler Bedeutung fiir den
dauerhaften Unternehmenserfolg. Doch auch
bei einer vorhandenen Strategie kann deren
falsche Ausrichtung oder Abfolge zu ungeeig-
neten Mafinahmen fithren.Zudem ist es wich-
tig, die Rechte und Verantwortlichkeiten von
Kunden, Lieferanten und anderen Beteiligten
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Neben den allgemein bekannten Risi-
ken werden haufig operative Risiken
und Risiken aus dem Compliance Be-
reich tibersehen. Deshalb empfiehlt essich,
erfahrene Berater hinzuzuziehen. Fiir ein er-
folgreiches Risikomanagement ist die richtige
Einschitzung bestehender IT-Risiken Voraus-
setzung, diese miissen innerhalb einer Risi-
koanalyse identifiziert und bewertet wer-
den. Dabei ist wichtig, dass es nicht bei
einer einmaligen Analyse bleibt,

Der Risikomanagementprozess sollte
auf der strategischen Managementebe-
ne beginnen. Er sollte die wesentlichen Er-
wartungen des Unternehmens widerspiegeln
und besonderes Augenmerk auf Risiken le-
gen, die das Erreichen zentraler Geschéftser-
gebnisse beeinflussen konnten. Hierbei ist es
wichtig, dass der Prozess auf der Wechselwir-
kung von Risiken, Umsétzen und Ressourcen
aufbaut. Mit einem funktionierenden Risiko-
managementsystem kann ein Unternehmen
bewusst Risiken abwigen und so erfolgrei-
cherwerden.

Fiir die zukiinftige

Ausrichtung der IT und die Verwirkli-
chung neuer Unternehmensziele ist
ein Risikomanagement entscheidend.
Chancen und Risiken sind zu bewerten und
auf das Erreichen der Unternehmensziele hin
abzuwégen. Die Verantwortung fiir die Mini-
mierung der IT-Risiken muss die Unterneh-
mensleitung tragen. Eine erfolgreiche Ge-
schéftsstrategie definiert die Anforderungen
an die derzeitige und zukiinftige Ausrichtung
der IT und deren Umgang mit den Risiken.

Speziell in der IT werden viele Risiken
durch technische Lésungen mitigiert,
die meist dem Risiko unangemessen
hohe Kosten verursachen. oft wird da-
bei den Versprechen der Losungsanbie-
ter vertraut,wiahrend weitere Kosten
fiir Wartung und Pflege unbertick-
sichtigt bleiben. Zudem entstehen
personelle Risiken, wenn Mitarbeiter
an Regeln gebunden sind, die sie nicht
verstehen oder umsetzen konnen. Bei
entsprechender Beratung konnen ef-
fiziente Maflnahmen, wie spezielle
Awareness-Programme, enorme Kos-
ten einsparen.

Die Fahigkeiten, stetig komplexer
werdende Geschiftsprozesse, Maschi-
nen und Software zu beherrschen und
sich dem Markt flexibel anzupassen,
zeichnen eine erfolgreiche Geschafts-
strategie aus. Dazu miissen strategische
und operative Risiken gezielt eingegangen
und behandelt werden. Verantwortungsvol-
les Risikomanagement schiitzt nicht nur vor
Strafverfolgung und Reputationsverlust, son-
dern wird in der Zusammenarbeit mit Mit-
arbeitern, Aktiondren und Kunden zu einem
mittel- bis langfristigen Wettbewerbsvorteil.
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Mit intersoft consulting services profitieren Sie von
den interdisziplinaren Kompetenzen unserer
Consultants, darunter IT-Auditoren, Juristen und

Wirtschaftsinformatiker.

Individuelle Beratungskonzepte - fiir mittelstandische

Unternehmen bis hin zu international tatigen Grol3-

und IT-Governance.
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Wir

80 Unternehmen sind wir fihrend in diesem Bereich.

umfassendes Risikomanagement fiir Ihre IT.

konzernen - starken Ihr Risikomanagement in den

Bereichen IT-Sicherheit, Datenschutz, IT-Compliance

Mit externen Datenschutzbeauftragten fiir Gber

Zertifizierte IT-Grundschutz-Auditoren sorgen fur

Wir halten Sie auf Kurs!
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