IT-Forensik

Unsere Leistungen im Uberblick
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Jedes Unternehmen ist den Gefahren von Wirtschaftskriminalitat ausgesetzt. Die zunehmende Digitalisierung
verscharft diese Risiken. Unser Team aus zertifizierten IT-Forensikern, Ingenieuren, Informatikern sowie
Juristen hilft Ihnen bei der Aufklarung von Computer-Straftaten, der gerichtsfesten Sicherung und Analyse

von Beweisen. Zudem bieten wir praventive MaBnahmen zur Vorsorge an.

IT-forensische Analyse

Wir identifizieren, lokalisieren und sichern hinterlassene digitale Spuren sowie Beweise und
dokumentieren diese gerichtsfest. Eine [T-forensische Analyse lasst sich beispielsweise in
Dateizugriffen, der Browsernutzung oder der Nutzung externer Gerate durchfiihren. Dabei sind unter

anderem folgende Tatbesténde von unseren IT-Forensikern rekonstruierbar:

= Datendiebstahl

= Malwareinfektionen
= Sabotage

= Arbeitszeitbetrug

Incident Response

Im Rahmen von Incident Response als Soforthilfe vor Ort oder Remote untersuchen wir Ihre
Systeme auf komplexe und gezielte Bedrohungen. Mit unserer 24-Stunden-Hotline bieten wir lhnen

sofortige Unterstitzung im Notfall. Beispiele fir einen Sicherheitsvorfall sind:

= Sie stellen in Ihrem Unternehmensnetzwerk ungewohnliche Aktivitaten fest.
= Sie haben gezielte Social-Engineering-Attacken (z. B. Spear-Phishing) identifiziert.
= |hre Geschéftsgeheimnisse wurden weitergetragen.

= |hre Daten sind verschlisselt.

Praventive IT-Forensik und Beratung zur IT-Sicherheit

Im Bereich der praventiven IT-Forensik stehen technische und organisatorische Malnahmen

zur Vorbereitung auf einen IT-Sicherheitsvorfall im Vordergrund, zu denen wir Sie mit groer
Expertise beraten. Gut vorbereitet kann im Ernstfall zielgerichtet reagiert und eine IT-forensische
Nachuntersuchung optimal durchgefihrt werden. Das allumfassende Konzept zur Forensic
Readiness bereitet auf den Ernstfall vor und ist dabei auf die vorliegende, individuelle IT-Struktur
angepasst. Unsere Leistungen konnen entweder einzeln als Workshops, Schulungen und Trainings,
oder in Form von Rahmenvertragen als individuell abgestimmte Vorsorgemalinahmen gebucht

werden.

IT-Schwachstellenanalyse und Penetrationstest

Als Teil eines effizienten IT-Sicherheitsmanagement bieten wir mit unserem Leistungsangebot der
IT-Sicherheit eine IT-Schwachstellenanalyse oder einen Penetrationstest an. Wir untersuchen Ihre

Systeme auf Sicherheitslicken und Fehlkonfigurationen, um Sie vor Gefahren zu schitzen.
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Informationen zum Unternehmen und unseren Dienstleistungen finden Sie im Internet unter: www.intersoft-consulting.de
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