IT-Sicherheit
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Effektive Informationssicherheit ist ein Prozess, der sowohl technische Faktoren, infrastrukturelle
Gegebenheiten als auch organisatorische und personelle Aspekte umfasst. Wir begleiten Sie im Rahmen der
Einfiihrung oder Optimierung Ihres Informationssicherheitsmanagements (ISMS) und beraten Sie dabei auf

Basis anerkannter Kriterienwerke und Normen.

Informationssicherheit im Unternehmen

Informationssicherheit ist ein lebendiger Prozess, welcher die Vertraulichkeit, Verfligbarkeit

und Integritat von Daten sicherstellen soll. Mit Informationssicherheit schitzen und steigern

Sie Ihre Unternehmenswerte. In vielen Unternehmen ist es schwierig, ein angemessenes
Informationssicherheitsniveau herzustellen und aufrechtzuerhalten. Fehlende Ressourcen, knappe
Budgets und steigende Anforderungen sind die Hauptgriinde. Durch entsprechende Gesetze werden
jedoch Vorstande und Geschaftsfihrer personlich fir Versdumnisse und mangelnde Risikovorsorge
zur Verantwortung gezogen (z. B. Aktiengesetz, KonTraG, Datenschutz-Grundverordnung,

Basel Il / 11, Solvency II).

Informationssicherheit beginnt mit einer Schutzbedarfsanalyse und der Untersuchung, welche
lhrer Prozesse als unternehmenskritisch einzustufen sind. Darauf aufbauend werden speziell fur Ihr

Unternehmen MalRnahmen zur Absicherung dieser kritischen Prozesse definiert.

Ausrichtung nach anerkannten Standards

Wir lassen uns von Ihren Unternehmenszielen leiten und setzen auf wirtschaftlich sinnvolle
Malnahmen. Grundlage ist die Ausrichtung an bewahrten Sicherheitsstandards wie ISO 27001 und
ISO 27001 auf Basis von IT-Grundschutz (BSI). Auch individuelle Unternehmensstandards beziehen

wir auf Wunsch in Projekte ein und richten Ihre Informationssicherheit strategisch aus.

Inhaltliche Schwerpunkte

= Erstellung und Uberpriifung von unternehmensweiten und bereichsspezifischen

Sicherheitskonzepten sowie Erarbeitung von Losungen fir die Informationssicherheit
= Systematische Erfassung, Bewertung und Steuerung von Risiken fir Unternehmen

= Aufbau eines leistungsfahigen Notfall- und Krisenmanagements sowie Unterstiitzung bei der

Durchfiihrung von Business Impact Analysen (BIA)

Vorbereitung und Erstellung von Notfallvorsorgekonzepten und Notfallhandblchern

Aktualisierung, Komplettierung oder Erstellung der Dokumentation zur Informations-

sicherheit (Gesamtkonzepte und Einzelkonzepte)

Vorbereitung auf eine Zertifizierung nach anerkannten Sicherheitsstandards (ISO 27007 bzw.
ISO 27001 auf Basis von IT-Grundschutz)
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